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1. Uvod

1.1.

1.2.

Pfedmétem této smérnice je Uprava vzajemnych prav a povinnosti Smluvnich stran pfi zpracovani
Osobnich udajq, které VUJO s.r.o. ziska v souvislosti s poskytovanim svych Sluzeb.

Vzhledem k tomu, ze Objednatel v postaveni spravce v souvislosti s vykonem prav na individualni
sluzby zpfistuprfiuje VUJO s.r.0. osobni Udaje nebo jejich ¢ast a ty jsou za pfesné vymezenym
ucelem a po dobu omezenou zpracovavany, ma VUJO s.r.0. postaveni zpracovatele ve smyslu ¢l.
4 odst. 8 obecného nafizeni Evropského parlamentu a Rady(EU) 2016/679 o ochrané osobnich
udaju(dale jen ,Nafizeni®)

2. Predmét zpracovani

2.1

2.2.

2.3.

2.4,

Ugelem zpracovani Osobnich Gdajd je umoznéni servisnich zasah a spravy informaénich
systému Spravce v souladu se smlouvou o poskytovani sluzeb a s obecné zavaznymi pravnimi
predpisy.

Pfedmét zpracovani se lisi v zavislosti na druhu sluzby poskytované Objednateli, kterymi jsou:

2.2.1.Vzdalena sprava, ktera spociva v pfipojeni na server/koncovou stanici Objednatele za
ucelem konfigurace systému serveru, nebo pocitace, opravu poskytovanych sluzeb, instalace
software, opravu softwarevoych chyb apod. Pro ucely vzdalené spravy je vyuzivan software
Team Viewer spole¢né s SolarWinds MSP. Uvedené nastroje umozni pracovnikovi pfistup na
server/pocita¢ Objednatele v redlném &ase, pfiemz dochazi k zaznamu ¢€innosti Servisniho
pracovnika, v ramci kterého mohou byt takto viditelné | osobné udaje viditelné na plose
ufivatele Objednatele (dale jen “Ufivatel”), popf.udajl nachazejicich se v jinych aplikacich,
které pracovnik oteviel, nebo k nim mél pfistup. Uzivatel ma moznost kdykoliv vzdaleny
pristup ukoncit.

2.2.2.Servisni sluzby, které vyzaduji pfistup k datum Objednatele, kdy ma pracovnik fyzicky
pfistup k serveru/koncové stanici mohou byt zaznamenany osobni Udaje na pevném disku
Objednatele a v databazich programu na disku instalovanych.

Pfedmétem zpracovani v pfipadé Vzdalené spravy (¢l. 2.2.1) je nahlizeni do osobnich udajl
Servisnim pracovnikem, ukladani osobnich udaji vramci zaznamu o c¢&innosti Servisniho
pracovnika a provedeni automatického vymazu zaznamu s moznymi osobnimi udaji po uplynuti
doby ulozeni, k €emuz dochazi v souvislosti spofizovanim zaznamu c¢&innosti Servisniho
pracovnika. U&elem zpracovani je fe$eni Objednatelem ohlagenych potizi p¥i uzivani softwarovych
produktd spravovanych spole€nosti VUJO s.r.o. a zajiSténi zaznamu pro pfipad pozdéjsi
reklamace nebo jinych narok( vznesenych Objednatelem v souvislosti s poskytnutou sluzbo
Vzdalené spravy.

Pfedmétem zpracovani v pfipadé poskytovani Servisnich sluzeb (Cl. 2.1.2) je fyzicky pfistup k
serverim/koncovym stanicim Objednatele, nahlizeni do osobnich udajl pfi pfenosu databazi a



3.

spravy informacnich systému. Fyzickd manipulace pevnych diski a pfipadné zni€eni dat pfi
vymeéné za disk novy.

2.5. Smluvni strany berou na védomi, ze VUJO s.r.o. bude mit v souvislosti s poskytovanim
individualnich sluzeb pfistup a na zakladé pokynu Objednatele bude po omezenou dobu
zpracovavat nasledujici kategorie osobnich tdaju:

2.5.1.0sobni udaje identifika¢ni, adresné(v€etné& emailové adresy a tel. nebo mobilniho Eisla),
2.5.2.Popisné (v¢etné akademického titulu),

2.5.3.Vybrané udaje finan¢ni povahy(personalni a mzdové udaje, &isla bankovnich uctl, ucetni
doklady a zahrnujici osobni udaje).

2.6. Doty¢nymi osobami, jejichz osobni Udaje budou zpracovavany jsou zaméstnanci Objednatele a
dale to mohou byt tfeti osoby vyskytujici se v databazich Objednatele provozovanych
prostfednictvim informacnich systému vyuzivanych Objednatelem, pficemz tyto database mohou
obsahovat Ucetni doklady a osoby na nich uvedené, a dale databaze kontaktnich tdajl zakaznikd,
dodavatelu ¢i zaka Objednatele.

2.7. Objednatel bere na védomi, Ze pfi vyuziti nastroju Solarwinds MSP nebo TeamViewer jsou
vyuzivany servery spole¢nosti Solarwinds MSP, resp. TeamViewer, které jsou timto zapojeny do
zpracovani osobnich udaju jako tzv. dalsi zpracovatelé.

2.8. VUJO s.r.0. je opravnén i bez pfedchoziho pisemného souhlasu Objednatele zapojit do zpracovani
osobnich udaju dalSiho zpracovatele. VUJO s.r.o. je vSak povinen zajistit, aby jakykoli dalSi
zpracovatel, zapojeny se souhlasem Objednatele do zpracovani udajl, dodrZoval podminky
zpracovani alespon v rozsahu stejném, jaky je stanoven touto smlouvou. O zapojeni dal$iho
zpracovatele je VUJO s.r.0. povinen Objednatele informovat bez zbyte€ného odkladu.

2.9. Zpracovani osobnich Udaju je vedlej§im zavazkem VUJO s.r.0. vyplyvajicim ze smlouvy o Gdrzbé
poditadové sité. Uplata za zpracovani je proto zahrnuta v cené za poskytovani individualnich
sluZeb, jak je uvedena v Ceniku, pfipadné jak byla sjednédna mezi Objednatelem a VUJO s.r.o.

Zpracovani na pokyn Objednatele

3.1. VUJO s.r.o. je jako zpracovatel povinen zpracovavat osobni Udaje pouze na zakladé pokyn(
Objednatele, ktery je v postaveni spravce.

3.2. VUJO s.r.o. poskytuje sluzby Vzdalené spravy a Servisni sluzby na zakladé smlouvy o spravé
pocCitaCové sité, upozornéni na problem serveru sluzbou Solarwinds MPS ¢&i samostatné
objednavky Objednatele uc¢inéné:

3.2.1.Prostrednictim telefonické komunikace s technikem

3.2.2.Prostfednictvim emailu zaslaného na adresu obchod@vujo.cz, weby@vujo.cz i na email
konkrétniho technika ve tvaru jméno.pfijmeni@vujo.cz.

3.3. VUJO s.r.o. neni opravnén provadét zpracovani na zakladé pokynd mu udélenych jinou formou,
nez jaka je sjednana v tomto ¢lanku.

Doba trvani zpracovani

4.1. Doba trvani zpracovani osobnich udajl se sjednava na dobu urcitou, a to az do ukonéeni smlouvy
o sprave pocitacové sité €i ukonCeni poskytovani individualni sluzby spojené s jejich zpracovanim.



4.2.

4.3.

Neobdrzi-li VUJO s.r.o. jiny pokyn, jsou zdznamy o vzdalené spravé, popf. databaze zaslana
Objednatelem, uloZeny po dobu nikoli del$i nez 6 mésicl od poskytnuti pfislusné sluzby.

VUJO s.r.0. si je védom toho, Ze bez existence platen smlouvy o zpracovani osobnich udajd neni
opravnén zpracovavat osobni udaje zpfistupnéné mu Objednatelem.

VUJO s.r.0. je povinen po uplynuti Ihaty uvedené v ¢l. 4.1 provést vymaz nebo vraceni vSech
osobnich udaju Objednateli a dale provést vymaz vSech existujicich kopii, pokud pravno Unie nebo
¢lenského statu nepozadue uloZeni danych osobnich udaj.

Misto zpracavni, zakaz pfedavanii osobnich udaju do tretich stran

5.1.

5.2.

Mistem zpracovani osobnich udaji je Ceska republika nebo jiny &lensky stat Evropské unie. Vujo
s.r.0 neni opravnén v souvislosti se zpracovanim osobnich udaji provadéném pro Objednatele
pfedavat osobni Udaje do tfetich zemi nebo mezinarodni organizaci ani provadét zpracovani
osobnich udaju na prostfedcich umisténych v tfetich zemich.

Pfipadné zpracovani osobnich udaju v tfeti zemi mimo EU je mozné pouze s pfedchozim
pisemnym souhlasem Objednatele a soudasné pouze tehdy, Ze jsou splnény podminky pro
predani do tfeti zemé stanovené v €l. 44 a nasl. Nafizeni.

Povinnost mi¢enlivosti

6.1.

6.2.

Vujo s.r.o je povinen zachovavat mi€enlivost o v8ech skuteCnostech, které se dozvédél v
souvislosti s poskytovanim sluzeb Objednateli, zejména mi€enlivost ohledné osobnich udaju, které
mu byly Objednatelem zpfistupnény. Tato povinnost mi€enlivosti neni asové omezena ani neni
vazana na trvani smlouvy mezi VUJO s.r.0. a Objednatelem

Vujo s.r.o povinen pfijmout pfisluSna organizani opatfeni a prokazatelné seznamit vSechny své
zaméstnance, kterym by mohly byt osobni uUdaje zpfistupnény, s povinnosti mi€enlivosti | se
skute€nosti, Ze tato povinnost miCenlivosti je neomezena.

Technicka a organizacni opatfeni na ochranu osobnich udaja

7.1.

7.2.

7.3.

Vujo s.r.o je povinen pfijmout vhodna technickd opatfeni na ochranu osobnich udajd, které
zpracovava, a to s pfihlédnutim k poslednimu stavu

Vujo s.r.o timto prohlaSuje, Ze pfijal vhodna technicka opatfeni, zejména:

7.2.1.0bjednatel musi pfi provadéni vzdalené spravy aktivnim jednanim povolit pFistup
prostfednictvim nastroje TeamViewer, s vyjimkou spravy server( prostfednictvim sluzby
Solarwinds MSP, kdy muze VUJO s.r.0. v pfipadé nutnosti z dlvodu zavady zasahnout bez
povoleni Objednatele.

7.2.2.Servery daldiho zpracovatele, spole¢nosti TeamViewer GmbH, jsou umistény v datovych
centrech, ktera odpovidaji pozadavkim ISO 27001, a vyuzivaji nasobné redundantni nosna
spojeni a redundantni zdroje napajeni, za vyuziti nejmoderné&jSiho znackového hardwaruy;
vSechny servery, na kterych jsou ukladana data pfi pouzivani softwaru TeamViewer, jsou
umistény v Némecku nebo v Rakousku.

Vujo s.r.o timto prohla$uje, Ze pfijal vhodna organizaéni opatfeni na ochranu osobnich Gdaju, které
zpracovava, a ktera jsou odpovidajici rizikim vyplyvajicim z povahy zpracovani osobnich udaj(,
zejména:



7.4.

7.3.1.Seznamil pfislusné zameéstnance s povinnosti zachovavat mi€enlivost o osobnich udajich a
jakychkoliv jinych davérnych informacich nebo obchodnim tajemstvi, se kterymi pfijdou do
styku, jakoz i zachovavat miCenlivost o bezpecnostnich, technickych ¢&i organizacnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udajud, divérnych informaci
nebo obchodniho tajemstvi Objednatele.

7.3.2.Neposkytuje zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z Fad
vlastnich zaméstnancu), pfistup k osobnim Udajum a k prostfedkiim, umoznujicim pfistup k
nim (zejména k osobnimu pocitaci, datovym nosi¢im, kli¢dm a k hesldm umozriujicim pfistup
k nim nebo k on-line sluzbam tfetich osob pouzivanych pro u¢ely poskytovani individualnich
sluzeb).

7.3.3.Nepouziva zadné on-line sluzby tfetich osob k uloZzeni nebo jinému zpracovani osobnich
Udajl bez pfedchoziho souhlasu Objednatele, a to stejnou formou, jakou Ize udélit pokyn.

Vujo s.r.o umozni Objednateli nebo jim povéfenym osobam kontrolu dodrzovani jeho povinnosti
dle tohoto ¢lanku.

Soucinnost VUJO s.r.o., povinnost byt napomocen

8.1.

8.2.

8.3.

8.4.

VUJO s.r.o. je povinen poskytnout Objednateli veSkerou potfebnou soucinnost v souvislosti s
pfipadnou kontrolou provadénou dozorovym Ufadem v oblasti ochrany osobnich udajli, napf.
Uradem pro ochranu osobnich Gdajd, zejména poskytnout veskeré informace a vysvétleni, ktera
budou nezbytna k dolozeni toho, Ze zpracovani osobnich udajd ze strany VUJO s.r.o. je v souladu
s Nafizenim a VUJO s.r.0. i Objednatel naplfuji zakladni zasady a principy uvedené v Nafizeni.
VUJO s.r.o. je povinen umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym
auditorem povére

VUJO s.r.o. je povinen byt napomocen pfi zajistovani souladu s povinnostmi dle ¢lankl 32 az 36
Nafizeni, zejména byt napomocen v pfipadech poruseni zabezpeceni osobnich Gdaju k tomu, aby
Objednatel mohl vyhodnotit, zda poruseni mélo za nasledek riziko pro prava a svobody dot&enych
fyzickych osob, pfipadné byt napomocen k tomu, aby Objednatel mohl fadné a v€as ohlasit
poruseni zabezpec€eni osobnich udaji dozorovému Uradu (vEetné udaju dle ¢l. 33 odst. 3 Nafizeni)
a ohlasit je subjektim udajl. Pfi vykonu této povinnosti je VUJO s.r.0. povinen reagovat bez
zbyte¢ného odkladu na pokyny a pozadavky Objednatele.

Zjisti-li VUJO s.r.o. v souvislosti s poskytovanim individudlnich sluzeb Objednateli jakékoliv
poruseni zabezpec&eni osobnich udajl, véetné jejich neopravnéného zpracovani, poskozeni, ztraty
¢i zni€eni, je povinen o této skutec¢nost neprodlené, nejpozdéji vSak do 24 hodin, informovat
Objednatele, pficemz uvede alespon zjistény zplsob poruseni, kategorie osobnich udajq, jichz se
tyka, vymezeni subjektd, jejichz osobnich (daju se poruSeni tyka, popis pravdépodobnych
disledk( poruSeni a popis opatfeni, které VUJO s.r.o. pfijal s cilem vyfeSit dané poruseni
zabezpeceni osobnich Udaju, vEetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopad, pokud k poruseni dosSlo na jeho strané.

V pFipadé ukoncéeni individualnich sluzeb spojenych se zpracovanim osobnich tdaju je VUJO s.r.o.
povinen postupovat v souladu s pokyny Objednatele a s ¢l. 4.1 této Pfilohy. Nestanovi-li Objednatel
ve vztahu ke konkrétnim osobnim udajim nebo jejich kategorii jinak, pfi ukonéeni sluzeb spojenych
se zpracovanim osobnich udaju je VUJO s.r.o0. povinen tyto vymazat ze vS§ech datovych ulozist.



